sigurnazona.

CYBER PRIJETNIJE
MANIPULACIJE U RAL

ZASTO JE OVO VAZNO?

Digitalni napadi danas rijetko pocCinju tehnickim
hakovanjem, ve¢ manipulacijom ljudi, odnosno
osjeCajem hitnosti, autoriteta i povjerenja.

Mobilni telefoni
» 80+ aplikacija po telefonu

e Javne Wi-Fi mreze = visok rizik ' Psihologija napada
e Stotine lokacijskih signala e Hitnost i autoritet
dnevno e Lazno povjerenje

e Al poruke i glasovi
e Eksploatacija empatije
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NAJCESCE TEHNIKE
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Phishing (email, SMS,
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« Alvishing prevare N
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Pauza. Provjera. Prijava.
Pauza - ne reagujte impulsivno

Provjera — potvrdite identitet
Prijava — obavijestite IT tim

Preporuke:
Kvartalne obuke
Simulacije napada
Jasne procedure
Kultura sigurnosti

Ako se desi napad:
Prekid komunikacije
Promjena lozinki

IT obavijest

Prijava institucijama

Budnost i paznja najjaca su odbrana od digitalnih prijetnji!
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